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2 Informazioni sul documento

2.1 Scopo del documento

Il presente documento intende essere una guida rapida per il titolare dell’Aruba Key nello svolgimento delle seguenti
operazioni:

1. Apposizione di Firme Digitali in formato .P7M

Apposizione di Firme Digitali in formato .PDF

Apposizione di Marche Temporali

Verifica di Firme Digitali in formato .P7M e .PDF

Verifica di Marche Temporali

Gestione Pin e Puk della smart card presente all’interno dell’Aruba Key

ousEwWN

3 Caratteristiche del dispositivo

Aruba Key é il dispositivo USB evoluto che permette di avere sempre a portata di mano la propria Firma Digitale e
Marca Temporale. Aruba Key non necessita di installazione Hardware o Software, ed € sempre pronta per
sottoscrivere digitalmente e/o marcare temporalmente documenti informatici.

Il dispositivo, inoltre, pud essere anche utilizzato per I'autenticazione sicura nei siti di web.

3.1 Prerequisiti

Di seguito sono descritti i prerequisiti Hardware e Software che deve possedere la postazione a cui viene collegata
I’Aruba Key.

3.1.1 Software
Sistemi Operativi:

e MS Windows XP, Vista, Seven, Server 2003, Server 2008, Win 8, Win 8 PRO, Win 8.1, Win 8.1 PRO (32 and 64
bit)

e Mac Os X Tiger (10.4 - Intel), Leopard (10.5 - Intel), Snow Leopard (10.6 - Intel), Lion (10.7 - Intel), Mountain
Lion (10.8 — Intel), Mavericks (10.9 — Intel) (32 and 64 bit)

e Linux Ubuntu 12.0.4 e 12.10, Debian 6.0, Mint 13 e 14 (32 bit)

3.1.2 Rete
Di seguito sono riportati i parametri di rete che devono possedere le postazioni alle quali viene collegata Aruba Key:
1. Disponibilita di connessione Internet.

2. Possibilita di poter instaurare connessioni HTTP, HTTPS e LDAP.

Aruba Key V2 — Guida rapida
Copyright @ Aruba Pec S.p.A. - All Rights Reserved



4 Installazione della smart card

Qualora la smart card non sia gia inserita rimuovere lo sportellino di protezione, sul lato posteriore del dispositivo, e
farlo scorrere verso I'esterno. Una volta aperto il vano del lettore smart card, inserire la SIM di Firma Digitale, come
illustrato di seguito.

Passol:

Inserire la SIM card con il chip rivolto verso il basso come
indicato nella figura accanto.

Passo 2:

Una volta inserita la SIM card, reinserire lo sportellino.
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5 Avvio di Aruba Key

Collegare I’Aruba Key ad una presa USB del PC ed attendere che
compaia il messaggio indicato nella figura a fianco.

- USB Device * X
- '-@' Installazione driver di dispositive completata.

Aruba Key viene vista dal PC come una periferica HID (Human
Interface Device), pertanto i driver per il corretto
riconoscimento sono presenti all’interno del dispositivo stesso.

Se nella postazione ¢ attiva la funzione di esecuzione automatica (Autorun) al momento del collegamento dell’Aruba
Key verra avviata automaticamente la Barra degli strumenti come quella riportata nella figura seguente.

Firma Verifica Timestamp Applicativi GEstritDne Litilities Documenti Rimozione
atta

(X
- £ g VO -
g ¥ (2 ¢ 9 f? o

- 1

Se, invece, al momento dell'inserimento del dispositivo, non viene avviata la Barra degli strumenti di Aruba Key, &
probabile allora che la funzione di esecuzione automatica sia disattivata.

In tal caso, visualizzare il contenuto di Aruba Key ed avviare il file autorun.exe, come indicato nella figura seguente.

Ko )| @ » Computer » ArubaKey (F) » ~ | 43 [ Cercadrub.. £

Organizza » Condividi con = Masterizza Muova cartella

o Preferiti | 7-ZipPortable | ThunderbirdPortable
B Desktop | AbiWordPortable ) utility
& Download . BackupSupport || .hidden
, Documenti ¥ |autorun.exe

Yo o .
= Risorse recenti

| fencryption ¥  autorun.inf
= Raccolte | FileZillaPortable @ icon.ico
3 Documenti | FirefoxPortable | licenses.bat

=/ Immagini | Launcher

o' Musica g% . Main

@ 16 elementi
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6 Firmare digitalmente un file in formato P7M

Passo 1

Trascinare il file sopra I'icona “Firma”.

Passo 2

Attendere che Aruba Key recuperi le informazioni relative ai certificati contenuti nella smart card.

Passo 3

®op oo

/

erifica Timestamp Applicativi Gestione Litilities
Carta

| o &

Caricamento certificati dalla carta. ..

Documerti

<1

Rimaziane

2

(X]
-]
o

v

Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
Inserire il PIN di protezione della smart card;

Selezionare I'opzione “Firma come busta crittografica P7M”;
Verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato.
Cliccare sul pulsante Next >

Seleziona il certificato:

| CognomeTestz MomeTesk2 4 |

Inserisci il PIN:

Salva come:

Dettagli...

|C:'|,Docurnents and Settingsistef ano.zavaglitDeskiopiArubakey Tesk Firmal TEST_FIRMA. pdf.p7m

Tipologia di Firma

|Busta critkagrafica P7M (CAdES)

[] Richiedi timestamp

|F0rmat0 \TSD {con Firma in allegata)
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ACTALIS

@ARUM PEC

Passo 4

a. Visualizzare eventualmente il contenuto del documento attraverso il pulsante “Apri documento”;
b. Selezionare I'opzione relativa alla presa visione del documento;
c. Cliccare sul pulsante Next >

Si sta firmando con un certificato & validita legale.
E' necessario esaminare il file prima di poter continuare.

Apri documento. ..

Dichiaro di aver preso visione del documento di sottoscriverne il contenuto e di essere
consapevole della validita ai sensi di legge della firma apposta.

Passo 5

Attendere il completamento dell’operazione di firma.

Firma in corso...
[____Weuiw ]

Passo 6

Verificare che al termine dell’operazione, venga riportata una schermata che notifica la corretta firma del file.

Il file & stato firmato correttamente

*Sahrato in: £ Yoouments and Sattings WAdmin'Deskiop\Dooumento, paf pfm
*Firmatario: Cognomeprova 2 1004208 Momeprova 20 1004208 ([ certificato ha validita legale]
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ACTALIS

@MUBA PEC

6.1 Firmare digitalmente piu file in formato P7M

Passo 1

Selezionare tutti i documenti da firmare.

'i‘-‘_“ 'f:i" | . ¢ Computer » Disco locale (C:) » Da_firmare

Organizza « Includi nella raccolta = Condividi con = Masterizza MNuova cartella

» = Immagini o prova_l b
> J1 Musica prova_2bd
» B Video prova_3.be

48 Computer E‘
[ ﬁ Disco locale () |
> @ Aruba Key (E:)

b MNicrm lrmala (70

-

3 elementi

Passo 2

Trascinare i documenti selezionati sopra I'icona “firma” e rilasciare il mouse..

“erifica Timestamg Applicativi Zestione Lttilitie= Documenti Rimozione

&z

1

Passo3

Attendere che Aruba Key recuperi le informazioni relative ai certificati contenuti nella smart card.

Frma in corso. ..
| T |
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TACTALIS

@MUM PEC

Passo 4

a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
b. Inserire il PIN di protezione della smart card;

c. Selezionare I'opzione “Firma come busta crittografica P7M”;

d. Verificare che il percorso utilizzato per salvare il file firmato sia quello desiderato.

e. Cliccare sul pulsante Next >

Seleziona il certificato:

|E% CognomeTest? NomeTestz V| Dettagli...

Inserisci il PIM:

Salva in:

|C: \Documents and Settings\Admin'DesktopMuova cartella | [

Tipologia di firma
|Busta crittografica P7M (CACES) v

[] richiedi timestamp

|F0rmat0 .T5D (con firma in allegato) |

Passo 5
a. Selezionare I'opzione relativa alla presa visione dei documenti;
b. Cliccare sul pulsante Next >

Si sta firmando con un certificato a validita legale.
E' necessario esaminare i documenti prima di poter continuare.

Dichiaro di aver preso visione dei documenti di sottoscriverne il contenuto e di essere
consapevole della validita ai sensi di legge della firma apposta.

Passo 6

Attendere il completamento dell’operazione di firma.

Firma in corso...

| [TTTT |
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Passo 7

&ABTALE}

Verificare che al termine della operazione, venga riportata una schermata che notifica la correttezza delle firma su

ogni singolo documento.

Passo 8

Operazione conclusa

1l File C:\Documents and Settings'stefano. zavagliiDesktoplArubakeyiMew Folderifile di prowa.bxt & stato firmato
correttamente

* Salvato in: CiiDocuments and Settings/stefano. zavadli/Deskbopdrubakey iNew Folderfile di prova.txt.o¥m
* Firmatario; CognomeTestZ NomeTest2 (il certificato ha validita legale)

1l file C:\Docurments and Settingsstefano, zavagli|Deskiopl ArubakeviMew Folderifile di proval bxt & skata Firmato
correttamente

# Salvabo in: CDocuments and Setkings)stef ano. zavagliiDeskiop/Arubakey iNew FolderFile di prowal bxk.p7m
* Firmatario; CogromeTestZ NomeTest2 (il certificato ha validits legale)

Il file C:\Documents and Settingsistefano, zavagli\DeskioplArubakeyviMew Folderifile di provaZ kxt & skata Firmako
corretbamente

* Salvata in: CiDocuments and Settings/stefano.zavagli/Deskbop/Arubakey iNew Folder/file di provaz, bk, o7m
* Firmatario: CognomeTestZ MomeTestZ (il certificato ha walidita legale)

| documenti firmati verranno salvati nella stessa cartella dove risiedono i documenti originali aggiungendo al nome

I'estensione .7m.

e e |
@ "-:i" | . v Computer » Disco locale (C:) » Da_firmare x |

Organizza « Includi nella raccolta = Condividi con = Masterizza MNuova cartella

> || Immagini -
» J‘- Musica

> B Video

4 |8 Computer

[» ﬁ Disco locale (C:)

> @ Aruba Key (E:)
b Micrm lrrala (70

& elementi

| prova_l.bd
=] prova_2.bd
| prova_3.bdt
%7 prova_1.bit.pTm
%7 prova_2 bit.pTm
® prova_3.bt.pTm
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ARUBA PEC

6.2 Funzione di Firma Eveloped e Firma Multipla

Trascinando sopra il pulsante di firma un file gia firmato in formato p7m e possibile accedere alle funzioni di Firma
Multipla o Firma Enveloped, vedi figure seguenti:

Verifica Timestamp Applicativi GEstritDne Litilities Documenti Rimozione
atta

(%]
! -7 ’.l_.-F"_ Y ' ﬁ
~ ¥ Wy S :_3 | L’Z =

]

NOTA: Per attivare le funzioni appena citate e necessario che utilizzare un file firmato digitalmente che rechi in modo
esplicito nel nome file I’estensione .p7m.

Firma Firma
Multipls Enveloped

Selezionando Firma Multipla viene avviata la finestra di

verifica del file firmato all'interno della quale & possibile Verifica ¥, .7 arobe. it KEYD
poi selezionare la firma alla quale s’intende apporre una e s
Firma Parallela (primo pulsante dall’alto nella colonna di Frmataro Riascato ds Fine valits Ny
destra) o Controfirma (secondo pulsante dall’alto). (55 tonatstonadcogren.. auitecssn G iyouaniz =7
4[5 cognomeTESTromatN..  ArubaPECS.pANG..  12/01/2012 ol
4 MNomeTESTroma2C...  ArubaPEC5.p.A NG ...  12/01/2012 = ,‘
[5 cogromeTesT ArubaPEC 5.p.A. NG 12/01/2012 e
Firma Parallela: E' un tipo di firma che viene aggiunta (59 romeresromazCogrom. - arbaFECS DA NG 12/01/2012 ——
. . . PN . ognomeTESTroma1 Nom rubal .p.A. 12/01/2012 L]
allo stesso livello di una firma gia preesistente. Questa T ::j
firma e apposta allo stesso contenuto della firma [,
precedente e viene di norma utilizzata per aggiungere Detiagh Frma /]
firme ad un documento gia firmato in quei flussi < Lafirma & integra
. . La firma & in formato PKCS7
documentali che ne prevedono I'utilizzo.  La frma s Generete con algorima SHAL
A4 La firma non rispetta la Deliberazione CNIPA 45/2009 £
Mon & stato utilizzato I'slgoritmo SHA256 per I generazione della firma “Woi
La firma non presenta [attributo frmato signingCertificateV2 EN |
x 1l certificato non & attendibile
. . e . . . 1 certificato & scadute o non ancora valido
Controfirma: E’ quel tipo di firma che viene inserita ad Verficato ala data oderna e

un livello sottostante ad una firma preesistente e di fatto
sottoscrive quest’ultima. Questa firma & piu annidata
rispetto alla firma a cui si riferisce e di norma questo RO

aspetto €& messo in evidenza attraverso una
rappresentazione ad albero delle firme.
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TACTALIS

@MUM PEC

Selezionando Firma Enveloped viene invece avviato il wizard per la firma dell'intero documento e le operazioni che
I'utente deve svolgere sono le stesse indicate al paragrafo 6 (passo 2 in poi)

Firms i

Fi
Multipls Erveloped

Aruba Key V2 — Guida rapida
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ARUBA PEC

7 Firmare digitalmente un file in formato PDF

La procedura di firma in formato PDF & applicabile ai soli file .PDF.
Non € quindi possibile, attraverso Aruba Key, firmare in PDF un file che non sia gia stato convertito in questo formato.

Passo 1

Trascinare il file PDF sopra il pulsante “Firma”.

“erifica Timestamg Applicativi i Lttilitie= Documenti Rimozione

Z

(X]
L

Passo 2

Attendere che Aruba Key recuperi le informazioni relative ai certificati contenuti nella smart card.

, Caricaments certificati dalia carta, ..
[ [TTTT]

Passo 3

a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
b. Inserire il PIN di protezione della smart card;
c. Selezionare “Aggiungi la firma al PDF” e attivare I'opzione “Firma grafica (modalita avanzata);

d. Cliccare sul pulsante Next >

Seleziona il certificato:

|cogn0meprovaZDID 1008 nomeprova20101005 V| Dettagli...

Inserisd il PIN:

Salva come:

|C: \Documents and Settings\Admin'Desktop\Muova cartella\PROVA-signed. pdf | [ ]

Tipologia di firma

|Aggiungi la firma al POF vl

[ richiedi timestamp
(%) Firma grafica (modalita avanzata)
() Firma grafica (con opzioni di default) Modifica opzioni
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VACTALIS

a. Visualizzare eventualmente il contenuto del documento attraverso il pulsante Apri documento;
b. Selezionare I'opzione relativa alla presa visione del documento;

c. Cliccare sul pulsante Next >

Si sta Firmando con un certificato a validita legale.
1l documento potrebbe contenere degli elementi attivi che potrebbera wariarne il contenuta,
E' necessario esaminare il file prima di poter continuare.

Apri documento.. .

O Dichiaro di aver preso visione del documento di sottoscriverne il contenuto & di essere
consapevole della validitd ai sensi di legge della firma apposta.

Passo 5

a. Definire, attraverso la finestra di anteprima, la posizione, la dimensione e il logo del campo che ospitera la
firma digitale;

b. Cliccare sul pulsante Next >

Firma Pdf
Opzioni per la firma Pdf

Timbrao:

: Mainfstamps(default.png D

Appriudid A Localita:
Al Cerdfind defle mroriss refices Ca0
AT LA 1 ATIRARIG S.p ARG LA T

e PR e
A S

Ragione:

Dati

Common Mame {CM)
Qrganization (0]

[ organizational Unit (OU)

[ Titelo {T)

[ serial number (SerialMumber)
[ e-mail

Paese (C)

Pagina caricata correttaments

| <gack |[ Next> || cancel

Aruba Key V2 — Guida rapida
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ACTALIS

Fifma in corso...

[ [TTTT] |

Passo 7

Verificare che al termine dell’operazione venga riportata una schermata che notifica la corretta firma del file.

Il file & stato firmato correttamente

= Sahvato in: Ci'\Do
*Fimatario: Cngmq:rwammztﬁ h.bmqgrmlaZﬂ 10!]421:6 (icauﬂcamha validta legale)

7.1 Firmare digitalmente piu file in formato PDF

Passo 1

Selezionare tutti i documenti PDF da firmare.

—|EE'—5'<_‘]
® 5 I Y

Organizza » Includi nella raccolta « Condividi con - Masterizza Muova cartella == ~ [l @

-

v Preferiti Mome Ultima modifica Dimensione

B Deskiop £ ) Test_firma_l.pdf 08/05/2012 12:56 Adobe Acrobat D... 553 KB
& Download T Test_firma_2.pdf 08/05/2012 12:56 Adobe Acrobat D... 553 KB
il Risorse recenti T Test_firma_3.pdf 08,/05/2012 12:56 Adobe Acrobat D... 553 KB

4 Raccolte
> @ Documenti

] 3 elementi
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ACTALIS

@MUBA PEC

Passo 2

Trascinare i file selezionati sopra I'icona “firma” e rilasciare il mouse.

werifica Timestamg Applicativi GEStritDne Litilitie= Documerti Rimaziane
arts

a 2

1

Passo 3

Attendere che Aruba Key recuperi le informazioni relative ai certificati contenuti nella smart card.

, Caricamento certificatl dalla carta...

§/

Passo 4

a. Assicurarsi che sia selezionato il certificato per la firma digitale (Cognome Nome);
b. Inserire il PIN di protezione della smart card;
c. Selezionare I'opzione “Aggiungi la firma al PDF”;

d. Cliccare sul pulsante Next >

Seleziona il certificato:

| CognomeTest2 MomeTest2 V| Dettagli. ..

Inserisci il PIN:

Salvain:

|C:'I,Dncuments and Settings'stefano, zavaglitDeskiopharubakey! Test Firma | l

Tipologia di Firma

Aggiungi 1a Firma

[] richiedi ktimestarmp
(%) Firma grafica {con opzioni di default) [] Madifica opzioni
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ARUBA PEC

Passo 5

c. Selezionare I'opzione relativa alla presa visione dei documenti;

d. Cliccare sul pulsante Next >

n‘
, ; Si sta firmando con un certificato a validita legale.
I E' necessario esaminare | documenti prima di poter continuare.
3
Dichiaro di aver preso visione dei documenti di sottoscriverne il contenuto e di essere
consapevole della validita ai sensi di legge della firma apposta.
Passo 6

Verificare che al termine dell’operazione, venga visualizzata una finestra che notifica la corretta firma di ogni singolo
documento.

Operazione conclusa

1l file C:\Docurments and Settingsistefano. zavagliiDesktopiArubakeyi Test Firmal TEST_FIRMAL.pdf & stato Firmato
correttamente

* Salvato in: CfDocuments and Settings/stefano. zavagli/Deskbop/arubakey i Test FirmalTEST FIRMAL-signed.pdf
* Firmatario: CognomeTest? NomeTest (il certificato ha walidita legale)

1l file Ci\Documents and Sektingststefano, zavaglitDeskboptArubakeyt Test Firmal TEST_FIRMAZ, pdf & stato firmato
corretkamente

* Salvato in: CfDocuments and Settingsfstefano. zavagli/Deskbop/arubakeyi Test FirmafTEST FIRMAZ-signed.pdf
* Firmatario: CognomeTest? MomeTeastZ (il certificato ha walidita lzgale)

1l file C:ADocuments and Settings'stef ano. zavaglitDeskiopt Arubakey' Test Firmal TEST_FIRMAZ. pdf & stato firmato
correttamente

*Salvato in CyDocuments and Settingsistefano.zavagli/Deskiop) Arubakey i Test FirmalTEST FIRMAS-signed.pdf
* Firmatario; CognomeTestZ MomeTestZ (il certificato ha walidita legale)

Aruba Key V2 — Guida rapida
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Passo 7

| documenti firmati verranno salvati nella stessa cartella dove risiedono i documenti originali aggiungendo al nome il
suffisso “signed”.

[4 ] cecorer )
Ml @

Organizza » Includi nella raccolta « Condividi con - Masterizza Muova cartella

4.7 Preferiti B
B Desktop |

& Download

v . .
=1, Risorse recenti

4 Raccolte
[ @ Documenti
I [=] Immagini
[ J? Musica

J 6 elementi
d
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Mome

) Test_firma_1.pdf
T Test_firma_2.pdf
) Test firma_3.pdf
2 Test_firma_1-signed.pdf
T Test_firma_2-signed.pdf
) Test_firma_3-signed.pdf

ghts Reserved

Ultima modifica

08,/05/2012 1.2:56
08/05/2012 12:56
08/05/2012 12:56
15/05/2012 17:03
15/05/2012 17:03
15/05/2012 17:03

Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...

Adobe Acrobat D...

Dimenzione

553 KB
553 KB
503 KB
643 KB
643 KB
643 KB
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8 Apposizione di marche temporali

Passo 1

Trascinare il file da marcare sopra il pulsante “Timestamp”.

werifica Tinestamg Applicativi GEStritDne Litilitie= Documerti Rimaziane
arta

f ,-ﬁ @\ - ;
Lk e & B2

(X
L]
¥

Passo 2

a. Selezionare I'account da utilizzare per la richiesta di marcatura temporale;

b. Inserire la password per I'accesso al servizio di marcatura temporale;

ATTENZIONE: La password che deve essere inserita in questo step & quella ottenuta a seguito dell’acquisto e
attivazione di un lotto di marche temporali.

In questa fase quindi NON deve essere inserito alcun codice di sicurezza contenuto nella busta ricevuta
assieme alla smart card (ad esempio PIN PUK o Codice Utente);

c. Verificare che il percorso utilizzato per salvare il file marcato sia quello desiderato;

d. Selezionare il formato di salvataggio della marca temporale;

Selezionare il servizio di timestamp:

[ArubapecTSA

Password;
SEEEREEERRREEE

Salva come:

C:lprova. bt tsr

Formato:

[Furmato TSR (senza documento in allegato)

[Cunﬁgura... ] [ Richiedi ] [ Chiwdi
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Passo 3

Attendere il completamento

marcatura temporale.

Passo 4

Cliccare OK al messaggio che notifica

marcatura del file.

Passo 5

dell’operazione di

la corretta

TACTALIS

-

-
(.} Attendere... M

Richiesta in corso...

i)} Timestamp u

Richiesta completata con successo

Recuperare il file marcato memorizzato nel percorso indicato al Passo 2.

Aruba Key V2 — Guida rapida
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9 Verifica di file firmati

Passo 1

Trascinare il file da verificare sopra il pulsante “Verifica”.

NOTA: Le indicazioni riportate di seguito sono applicabili ai file firmati in formato p7m (CAdES) e pdf (PAdES).

Firma Verifica Timestamp

Passo 2

Applicativi

2 Y L& ¢

Gestione Lttiltie= Documerti

Carta

A

5 ey

b ]

Completate le verifiche Aruba Key restituira una finestra di riepilogo simile alla seguente:

La firma é integra.
Il messaggio indica che il documento non e stato
alterato dopo la firma.

Questa sezione contiene dettagli aggiuntivi sugli
algoritmi utiliz oltre ad indicare dettagli sugli
standard utilizzati per la generazione

La firma rispetta la Deliberazione CNIPA 45/2009.
Notifica circa il rispetto delle previsioni contenute
negli ultimi aggiornamenti normativi

Il certificato e attendibile.

Il messaggio indica che il certificato del
sottoscrittore & garantito da una Autorita di
Certificazione inclusa nell’Elenco Pubblico dei
Certificatori e che non risulta scaduto alla data della
verifica.

Il certificato ha validita legale.

Questo messaggio sta ad indicare che il certificato
del sottoscrittore & un certificato di Firma Digitale
qualificato.

Il certificato non risulta revocato.

Questo messaggio sta ad indicare che il certificato
del sottoscrittore non risulta ne revocato né
sospeso.

Aruba Key V2 — Guida rapida
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 Verifica - provactp7n

Rimaziane

!z

(X]
-]
o

v

2 e
g & L Lf ]

Verifica _ 4 - @rVgekLiT KEYD

Lista dei firmatari:

Firmatario Rilasdato da Fine validita'

BALDINI SIMONE  Actalis Qualified Certi...  24/11/2014

Dettagli Firma

+«# La firma & integra
La firma & in formato CADES
La firma risulta generata con algoritmo SHAZ56
«# La firma rispetta la Deliberazione CNIPA 45/2009
«# 1l certificato & attendibile
Verificato alla data odierna
Verificato con la lista di certificati di default
«# 1l certificato ha validita legale
1l certificato & conforme alla direttiva europea 1999/93/EC.
1l certificato & conservato dalla CA per almeno 20 anni.
La chiave privata associata al certificato & memorizzata in un dispositivo
sicuro conforme alla direttiva europea 1993/93/EC
+«# Verifica OCSP: Il certificato non risulta revocato
La werifica OCSP ha avuto successo e il certificato risulta non revocato
Lo state del certificato risale a 17 minuti fa.
Verificato alla data odierna

\_'j_r‘ Operazione completata

»

m
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@MUM PEC

Qualora la finestra di riepilogo dovesse mostrare un esito simile al seguente:

Verifica _ Vﬁjﬁ airoloe. it (KEYD

Lista dei firmatari: [ _ 7 |

J

Firmatario Rilasciato da Fine validita' \ 7
BALDINI SIMONE  Actalis Qualified Certi..  24/11/2014 r—en

0
3o

Allora cio sta ad indicare che sono stati portati a termine tutti i controlli previsti per la verifica della validita della firma,
ma qualcuno di questi non & andato a buon fine. Per analizzare meglio il tipo di errore riscontrato e sufficiente
visualizzare i messaggi restituiti dall’applicativo all’interno della sezione “Dettagli Firma”.

Qualora invece la finestra di riepilogo dovesse mostrare un messaggio simile al seguente:

Verifica _ vﬁj’ eraseLii(KEYN
Lista dei firmatari; r__fl

\ ’]

[=7] BALDINISIMONE  Actalis Qualified Certi..  24/11/2014 —wn
24

Allora cio sta ad indicare che non e stato possibile portare a termine tutti i controlli previsti per verificare la validita
della firma ed e necessario analizzare meglio il tipo di errore riscontrato visualizzando i messaggi restituiti
dall’applicativo all’interno della sezione “Dettagli Firma”.

Firmatario Rilasciato da Fine validita'

Nel caso in cui si stia verificando un file pdf firmato (identificabile dal tipo firma pari a PADES-Basic o PADES-BES) &

possibile visualizzare il documento cliccando con il tasto destro del mouse sulla particolare firma e selezionando
Visualizza Firma.

Verifica _ ij# arobe.iitKEYN

Lista dei firmatari: [ _ 7 |

J

Firmatario Rilasdato da Fine validita' \ "or
BALDINI SIMONE  Actalis Qualified Certi..  24/11/2014
Vizualizza firma... ‘J f

Aggiungi informazioni LTW..

Versione firmata...

Aruba Key V2 — Guida rapida
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Verifica ij‘

—

Lista dei firmatari:

Firmatario Rilasciato da Fine validita'

BALDINI SIMONE  Actalis Qualified Certi..  24/11/2014

Appendice A.
Al Crertilicali delle avlvrila radice (C4)

Al Cerlilivato 0™ 1- ArubaPEC SpA. NG CA L
Sl 3 A NG 041
an dlepunibik

arubalEC S a4

AR N e TS e W
LA
Ky rerilivule sipralir: ()
c L
© VAL Al L2 0k 0L ) LS SRS

Dettagli Firma

+# Lafirma & integra
La firma & in formato PADES-Basic
+# 1l certificato & attendibile

Verificato alla data odierna
verificato con la lista di certificati di default " —_— H
<+ Tl certificato ha validita legale Firmato digitalmente da

1| certificato & conforme alla direttiva europea 1999/93/EC. SI M o N E BALD I NI

1| certificato & conservato dalla CA per almeno 20 anni.

La chiave privata assodata al certificato & memorizzata in un N = SIMONE BALDINI

dispositivo sicuro conforme alla direttiva europea 1999/93/EC 0 = Actals S.p.A/023586520067
+«# Verifica OCSP: 1l certificato non risulta revocato C=IT

La verifica OCSP ha avuto successo e il certificato risulta non revocato

Lo stato del certificato risale a 14 minuti fa.

Verificato alla data odierna

Iagna d

{;‘) Operazione completata Documento caricato correttamente

Aruba Key V2 — Guida rapida
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@MUBA PEC

10 Verifica marche temporali

Passo 1

Trascinare la marca temporale da verificare sopra il pulsante “Verifica”.

“Weritica Timestamg Applicativi GEStritDne Litilitie= Documerti Rimaziane
arta

& 2

]

Passo 2

Il software, come primo passo, esegue |'associazione Marca Temporale <-> File Marcato.

Durante questa fase viene automaticamente verificata la presenza del file associato alla marca all’interno della stessa
cartella dalla quale quest’ultima & stata selezionata e, nel caso in cui la ricerca dia esito negativo, viene richiesto
all'utente se intende selezionare manualmente il file associato alla marca che sta verificando (vedi figura seguente).

r B
Y Selezione contenuto ﬂ

L Il file corrispondente alla marca ternporale non € stato trovato.
J l % 5idesidera selezionarle manualmente?

xes J[

Selezionare il file e cliccare su Apri.

Aruba Key V2 — Guida rapida
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&ABTALEJ

Passo 3

Il software attiva la verifica e, terminate le operazioni, mostra una finestra di riepilogo simile alla seguente:

La marca temporale & presente

Questo messaggio indica che la marca temporale :
e integra ed é correttamente associata al Verifica v 2 —7
documento selezionato. = 8

1
F.

arabe.iiKEYN

Lista dei firmatari:

La firma rispetta la Deliberazione CNIPA
45/2009.

Notifica circa il rispetto delle previsioni contenute
negli ultimi aggiornamenti normativi

Firmatario Rilasciato da Fine validita'

¢/ ArubzPECTime ... ArubaPECS.p.A.NGT.. 08/05/2022

Il certificato e attendibile

Questo messaggio sta ad indicare che la Marca
Temporale e rilasciata da un’Autorita di
Certificazione inclusa nell’Elenco Pubblico dei
Certificatori

Il certificato non risulta revocato

Questo messaggio sta ad indicare che il certificato
del Sistema di Marcatura Temporale non risulta
né revocato ne sospeso.

Dettagli marca temporale
Sotto questa voce sono riportati i dettagli della Defianl Tascshing
marca temporale. 4* Lamarca temporale & presente

Lassodizzion= col file originzle & cometta,
o La firma rispetta la Deliberazione CNIPA 45/2009

Dettagli TSA:

4 Il certificato & attendibile
o Verifica CRL: Il certificato non risulta revocato
Lz werifica dellz CRL ha avuto secoesso e il certificato risulta non revocsto
Lz werifica & stata efferuats utilizzando lz CRL con numena: 33414,
L= lista direvocs risale 2 59 minuti fa
Verfficato zllz datz odierns

Dettagli marca temporale:

Marca temporzle emessz in datz 17/05/2012 zlle 14:02:21 UTC

Palicy 1d: 1.3.6.1.4.1.25741.1.1.6

Numeno seriske: 31314438

TSA: CN=ArbsPEC Time Stamping Authority &
NG 010, O=ArbsPEC S.p.A, C=IT

Algoritmo dellimpronta: SHAZSE

Lz manca temporale risultz SHAZSE

sottoscritta con lgoritm:

o Operazione completata
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Qualora la finestra di riepilogo dovesse mostrare un esito simile al seguente:

Verifica _ vﬁﬁ# araseLiiKEYD

Lista dei firmatari:

Firmatario Rilasciato da Fine validita' ol

‘e ArubaPEC Time ...  ArubaPEC S.p.A. NG T.. 08/05/2022

Allora cio sta ad indicare che sono stati portati a termine tutti i controlli previsti per la verifica della validita della
marca, ma qualcuno di questi non & andato a buon fine. Per analizzare meglio il tipo di errore riscontrato e sufficiente
visualizzare i messaggi restituiti dall’applicativo all’interno della sezione “Dettagli Timestamp”.

Qualora invece la finestra di riepilogo dovesse mostrare un messaggio simile al seguente:

Verifica _ v?__.--'ﬁ’_‘! erose.iiKEYN

Lista dei firmatari;

Firmatario Rilasciato da Fine validita' ol

oy ArubaPEC Time ...  ArubaPEC S.p.A. NG T.. 08/05/2022

Allora cio sta ad indicare che non e stato possibile portare a termine tutti i controlli previsti per verificare la validita
della marca ed & necessario analizzare meglio il tipo di errore riscontrato visualizzando i messaggi restituiti
dall’applicativo all’interno della sezione “Dettagli Timestamp”.

Aruba Key V2 — Guida rapida
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11 Verifica di Marche Temporali in formato .TSD

Passo 1

Trascinare la marca temporale da verificare sopra il pulsante “Verifica”.

Firma “Weritica Timestamg Applicativi GEStritDne Litilitie= Documerti Rimaziane
arta

(X
- £ ) | a

Fronii L8

o

Passo 2

Il software inizia la verifica e, finite le operazioni, mostra una finestra di riepilogo simile alla seguente:

La marca temporale & presente
Questo messaggio indica che la marca temporale € integra v /i L Lf -

X . . ifi ; rooeL T KEY
ed e correttamente associata al documento selezionato. Verifica e aIrClogkly

Lista dei firmatari:

La firma rispetta la Deliberazione CNIPA 45/2009.
NO.tIfI.Ca C|'rca il rlspe’Fto deIIe'p'reV|5|on| contenute negli [ AboPECTime Ste..  ArubsPEC SpA NGTSAZ  08/05/2022
ultimi aggiornamenti normativi BALDINT SIMONE

Firmatario Rilasciato da Fine validita’

Actalis Qualified Certificat 2471172014

Il certificato e attendibile

Questo messaggio sta ad indicare che la Marca Temporale
e rilasciata da un’Autorita di Certificazione inclusa
nell’Elenco Pubblico dei Certificatori

Il certificato non risulta revocato

Questo messaggio sta ad indicare che il certificato del
Sistema di Marcatura Temporale non risulta ne revocato
neé sospeso.

<

Dettagli marca temporale Dettagl Tmestamp

Sotto questa voce sono riportati i dettagli della marca  La marca temporale & presente
temporale' 4 Lafirma rispetta |a Deliberazione CNIPA 45/2009

Dettagli TSA:

4 1l certificato & attendibile
4% Verifica CRL: 1| certificato non risulta revocato

NOTA: L= verfica dellz CRL ha avutn successo e il certificato rissha non revocst
. L. . L= ver'lﬁcfa & statz _eﬂemata wtilizzando Iz CRL con numeno: 33414,
Qualora la finestra di riepilogo dovesse mostrare un delle L = dlrevosrissle s Lo e
spunte di errore (rosse) o di avviso (gialle) collegate alla Dettagli marca temporale:
. . . Marca temporale emessa in data 17/05/2012 alle 14:16:42 UTC
marca temporale, valgono le stesse considerazioni Poicy 1d: L3&L4LIITALLLE
. . Numero serisle: 42324436
riportate al Cap|t0|0 10. TSA: CN=ArubaPEC Time Stamping Authority A

NG 010, O=Arub=PEC S.p.A, C=IT
Algoritmo dellimpronta: SHAZ2SE
Lz marca temporzle risults SHAZSE
sottosaitta con slgoritma:

{27 Operazione completata
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12 Gestione smart card

12.1 Cambio del pin

Passo 1

Per cambiare il codice PIN della carta inserita a bordo dell’Aruba Key cliccare sopra il pulsante “Gestione Carta” .

wWerifica Tinestamg Applicativi GEStritDne Litilitie= Documerdti Rimaziane
arta

Qi ems

v

(X]
=
L3

Passo 2

Cliccare sul “Cambio PIN”.

Gestions Camiia PIN Shlocca PIN Cambio PUR Info Carta

e o @@

Passo 3

All'interno della finestra “Cambio Pin” inserire il
precedente PIN, impostare il nuovo valore e

cliccare sul pulsante OK Cambio PIN

PIM attuale: sessanee
ATTENZIONE: Nuavo PIN: - sesssesse
Per il codice PIN non sono ammessi caratteri Conferma PIN: |easesessl

alfabetici (a,b,A,B, etc.) ma solo numerici
(0,1,2,3,4,5,6,7,8 e 9). Ai fini della sicurezza si
consiglia I'utilizzo di codici PIN composti almeno
da 8 numeri.
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12.2 Sblocco del PIN

Passo 1

Per sbloccare il codice PIN della carta inserita a bordo dell’Aruba Key cliccare sopra il pulsante “Gestione Carta”.

Timestamg Applicativi GEStritDne Litilitie= Documerti Rimaziane
artas

% g & A 2

]

Passo 2

Cliccare sul pulsante “Sblocco PIN”.

Festions Cambia PI Shlocca PIN Cambio PUK Info Carta

SRR R

Passo 3

All'interno della finestra “Sblocco Pin” inserire il
PUK, impostare il nuovo valore del PIN e cliccare

sul pulsante OK. Shlocco PIN

Codice PUK: [
ATTENZIONE: Muava PIN: — susswess
Per il codice PIN non sono ammessi caratteri Conferma PIN: | guueness

alfabetici (a,b,A,B, etc.) ma solo numerici
(0,1,2,3,4,5,6,7,8 e 9). Ai fini della sicurezza si
consiglia I'utilizzo di codici PIN composti almeno
da 8 numeri.
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12.3 Cambio del PUK

Passo 1

Per cambiare il codice PUK della carta inserita a bordo dell’Aruba Key cliccare sopra il pulsante “Gestione Carta”.

“erifica Timestamp Applicativi i Litilitie= Documenti Rimaozione

ix

Passo 2

Cliccare su “Cambio PUK”.

Gestione Cambia PIR Shlocca Pl Cambio PUK Infa Carta

e oD o e

Passo 3

All'interno della finestra “Cambio PUK” inserire il 7 Gestione carta
precedente PUK, impostare il nuovo valore e

cliccare sul pulsante OK. Cambio PUK

PUK attuale: I

ATTENZIONE: Muava PUK: sesssses
Per il codice PUK non sono ammessi caratteri Conferma PUK: sesseswsl
alfabetici (a,b,A,B, etc..) ma solo numerici
(0,1,2,3,4,5,6,7,8 e 9). Ai fini della sicurezza si
consiglia I'utilizzo di codici PUK composti almeno
da 8 numeri.
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12.4 Lettura informazioni carta

Passo 1

Per recuperare le informazioni relative alla carta presente a bordo dell’Arubakey cliccare su “Gestione Carta”.

Firma “erifica Timestamp Applicativi i Litilitie= Documenti Rimaozione

¢ Vvoa

b o ]

Passo 2

Cliccare su “Info Carta”.

GEStritDne Cambia PIR Shlocca Pl Cambio PUK Info Carta
atta

Passo 3

All'interno della finestra “Gestione Carta” sono | Gestione carta

riportate le seguenti informazioni:
e Modello; Informazioni carta:
e  Numero Seriale della smart card;
e ATR della smart card;

e Eventuale Label associata alla smart card; Model: CNS
SerialNumber: 5308000323251006
e  Produttore della smart card ATR: 3BFF 1800003 131FE450066 1105070001210 1434653103 15044

Label: Carta Mazionale dei Servizi
ManufacturerID: Oberthur Technologies
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12.5 Codici di errore gestione carta

Durante I'operazione di cambio del PIN, sblocco PIN e cambio PUK Arubakey puo restituire i seguenti messaggi

d’errore:

Errore: Il Pin attuale é errato. Attenzione: troppi
tentativi errati possono bloccare il PIN.

Errore: Il PIN é bloccato.

Errore: Il Codice PUK é errato.

Attenzione: troppi tentativi errati potrebbero bloccare
il PUK!

Errore: Il PUK attuale é errato.

Attenzione: troppi tentativi errati potrebbero bloccare
il PUK!

Errore: Il PUK é bloccato.

Aruba Key V2 — Guida rapida
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Questo messaggio indica che il campo “Vecchio Pin”
della finestra “Cambio Pin”, non & corretto.

In questo caso 'utente deve tener ben presente il fatto
che l'inserimento ripetuto di PIN non validi puo causare il
blocco del PIN e quindi della carta.

Questo messaggio indica che il PIN della carta e bloccato.

E’ necessario procedere con lo sblocco del PIN seguendo
le indicazioni contenute nel paragrafo
“Sblocco PIN”.

Questo messaggio indica che il campo “Puk” della
finestra “Sblocco Pin”, non ¢ corretto.

In questo caso |'utente deve tener ben presente il fatto
che I'inserimento ripetuto di PUK non validi puo causare
il blocco definitivo della carta.

Questo messaggio indica che il campo “Puk” della
finestra “Cambio Puk”, non & corretto.

In questo caso l'utente deve tener ben presente il fatto
che I'inserimento ripetuto di PUK non validi puo causare
il blocco definitivo della carta.

Questo messaggio indica che il PUK della carta &
bloccato.

E’ necessario contattare I'Ente Certificatore che ha
fornito la smart card procedendo alla revoca dei
certificati attuali e con I'acquisto di una nuova carta.
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13 Autodiagnosi del dispositivo Aruba Key

Passo 1

Per accedere all’applicazione di auto-diagnosi presente a bordo dell’Aruba Key cliccare su “Utilities”.

werifica Timestamg Applicativi GEStritDne Litilitie= Documerti Rimaziane
3l

& 2

]

ATTENZIONE: Su piattaforma Macosx & necessario avere a disposizione la password di amministratore della
postazione per consentire al software di effettuare I'analisi della memoria del dispositivo.

Passo 2

Cliccare su “Auto-diagnostica”.

Decifra Auto Opzioni "Import" Backup Cartella
disgnostica & Proxy Cetificato Cifrsta

oy % SO
=R
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Passo 3

Cliccare su “Next” ed attendere
che I’Arubakey  complete
I'analisi del dispositivo

Questo wizard effettuera la diagnostica del dispositive collegata sul sistema. Al termine delloperazione sara generato un
resoconto che potra essere incltrato al servizio di assistenza.

Passo 4

Completata I'analisi, se non
vengono riscontrate anomalie,
comparira all'utente una

Resoconto della diagnostica

pagina analoga alla seguente.

v Analisi di Sistema

g Analisi dei lettori collegati
g Analisi della smart card
w Analisi della memoria fiash

| Interrompi [ Mostra Log J [Lnu'ia e-mail ] lsa\va come...

All'utente verra lasciata I'opportunita di inviare via e-mail I'esito dell”analisi del dispositivo o salvarlo in un file .txt.

Nota: Per utilizzare questa funzione presente a bordo di Aruba key I'utente deve avere i privilegi di amministratore.
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14 "Import" certificato

La funzione di “Import” certificato consente I'importazione dei certificati dell’Aruba Key all'interno dello store locale
rendendo possibile I'interfacciamento del dispositivo anche da parte di quelle applicazioni gia presenti nel pc host
come ad esempio: Internet Explorer, Adobe Reader (Professional), Safari, software di Firma Digitale, etc...

NOTA: Per attivare questa funzionalita & necessario avere i privilegi di amministratore del PC.

Passo 1

Per attivare I’ “import” del certificato, cliccare su “Utilities”.

Timestamp Applicativi Gestione Litilitie= Documenti Rimaozione

Carta

Passo 2

Cliccare su “Import” Certificato.

Decifra Auto Opzioni "Import" Cartella
disgnostica & Proxy Cetificato Cifrsta

2
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Passo 3

ACTALIS

Seguire il wizard di installazione accettando le condizioni di contratto e cliccando su OK ad ogni schermata.

Passo 4

Verificare la corretta installazione del certificato

tramite la seguente procedura

1.
2.

5.

Awvio di Microsoft Internet Explorer;

Selezionare Strumenti = Opzioni
Internet;

Selezionare la scheda Contenuto,
cliccare il pulsante Certificati e quindi
scheda Personale.

Verificare che siano visibili i certificati
installati su Arubakey

Cliccare su “Chiudi

Seguire I'analoga procedura con il portachiavi di
Macosx per verificare la corretta installazione in
ambiente Apple

Aruba Key V2 — Guida rapida
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15 Cifratura File

Passo 1

Per cifrare un file selezionare “Utilities”.

werifica Timestamg Applicativi GEsticune Litilitie= Documerti Rimaziane

e & W2

]

Passo 2

Trascinare il file da cifrare sopra il pulsante “Cifra”.

Lilties Cifra Decifra Auto Qpzioni “Impart" Backup Cartella
diagnostica & Proxy Certificato Cifrata

L
i P
*

Passo 3

All'interno della finestra di cifratura selezionare,
dalla sezione di sinistra, I’elenco dei destinatari del o desatrtpes o s @
file cifrato e cliccare su “Aggiungi”.

— [ Destnatan | CestcaliDestoatari | Regetro click: o per..
‘ hl [E] Actals Quabdied Certiltes A G1 (da s
[ Baidini Simene (Cons) (ds smarntcard)

WF Ay

Carerd
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Passo 4

Cliccare su “Next”.

Passo 5

Selezionare la cartella di destinazione dove salvare il
file cifrato e cliccare su “Next”.

NOTE:

e Sevengono selezionati pit certificati per la
cifratura del file, il risultato sara un unico
file decifrabile da ogni singolo titolare dei
certificati selezionati.

e In fase di cifratura del file I'’Aruba key
propone automaticamente, nell’area
“destinatari”, il proprio certificato di
autenticazione, quello presente cioe nella
SIM inserita in Aruba Key.
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Cilra
Scagh | destratan per cu affare

| Destraten | Corlificali Devtinatar | Regeho clich|

5] Actalis Qualied Certificates CA G [da s
B Baldon Simene (Cons) (da smartcand)

BF R

ffa pex...

[ Actalis Qualified Certdicates CA G1 (da sma

Cilra
Soegh le cppon di afratura

——

- Salva come:
f o Criiserals X - ppen_vid_; 2pelfpre] |
| ‘ nl it it
DESEDEICRC |
m 7] intrusggi d documentn orignade

[ oo | [Cioas | [ coneel
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Passo 6

Al termine della procedura verra mostrata
seguente schermata, cliccare su “Finish”.

la

NOTA: Il file cifrato prodotto dall’'operazione di

“«

cifratura avra l'ulteriore estensione
includera il file originale.

.p7¢e”
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16 Decifratura File

Passo 1

Per cifrare un file selezionare “Utilities”.

Firma werifica Timestamg Applicativi GEStritDne Litilitie= Documerti Rimaziane
arta

: = (X]

rocoiihs o8 !

Passo 2

“"

Trascinare il file “.p7e” sull’icona “Decifra”.

Lilties Cifra Decifra Auto Qpzioni “Impart" Cartella Q
diagnostica & Proxy Certificato Cifrata

Ev;vvv'l 'a-'-\f_‘;-ﬁ\
[

N g (@a

v

Passo 3

L'Aruba key verifica che nella SIM sia presente
almeno uno dei certificati indicati nella fase di

cifratura.

. . . . . . i ? A Inserre i FIN por Actabs Qualfied Certificates CAG1:
In questa fase viene richiesto il PIN della SIM inserita i Il .
in Arubakey. [petogs st |

Algeritm i cifrn: DES-EDE3 CAC 4+ RSA Encryption
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Passo 4

Arubakey, dopo aver completato il processo di
decifratura del file, propone all’utente I'apertura o il
salvataggio dello stesso.
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17 Opzioni

17.1 Impostazioni del proxy

Per utilizzare Aruba key in una rete protetta da Proxy, far riferimento alle seguenti istruzioni:

Passo 1

Selezionare il pulsante “Utilities”.

Timestamp Applicativi Liilities Documenti Rimozione

Lo o

E

Passo 2

Cliccare su “Opzioni e Proxy”.

Opzioni "mppart" Backup Cartella

Decifra Auto
diagnostica & Proxy Cettificato Cifrata

E'-"g"" )
E ’,- &
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Passo 3

Procedere alla configurazione della relative sezione del Proxy (HTTP/LDAP)

Modifica opzioni per Aruba Key

Proxy

Proxy generico Proxy LDAP

@ Messun proxy @ Messun proxy

) Configurazione manuale ) Configurazione manuale
Tipo Tipo
@ HrTP . s @ HTTP
Host Host

) File configurazione automatica (PAC) ) File configurazione automatica (PAC)

Indirizzo del file PAC Indirizzo del file PAC

Credenziali d'accesso Credenziali d'accesso

Username Username

Password

NP UUsa credenziali di sistema
Usa credenziali di sistema

) Usa la configurazione generica

[ Ripristina ][ Salva ][ Chiudi

Per ciascuna delle due configurazioni (Proxy generico e Proxy LDAP) € possibile selezionare le seguenti opzioni:
e Nessun proxy: se selezionato non viene utilizzato nessun proxy;

e Configurazione manuale: se selezionato viene utilizzato il proxy specificato da 'Tipo', 'Host' e 'Porta’;

e File configurazione automatica (PAC): se selezionato & necessario specificare un indirizzo valido per il file di
configurazione automatica del proxy (PAC) nel campo 'Indirizzo del file PAC'.
L'indirizzo puo essere nella forma http://address/to/file o file://path/to/file. Tale file viene utilizzato per
determinare l'indirizzo del proxy da utilizzare (o eventualmente se non utilizzare proxy) per un particolare
indirizzo di destinazione.
NOTA 1: Tale opzione non & attualmente disponibile nelle versioni per Macosx e Linux.

Le credenziali di accesso specificano nome utente e password da utilizzare per I'autenticazione proxy.

Se non specificate su sistemi operativi Windows, verranno utilizzate, se possibile, le credenziali dell'utente
attualmente autenticato sul sistema. Se le credenziali non dovessero essere valide per il proxy in uso, ciascun
applicativo provvedera alla richiesta delle credenziali quando necessario.

\

Per la configurazione 'Proxy LDAP' & possibile inoltre selezionare anche I'opzione Usa la configurazione generica in
modo tale che per indirizzi LDAP venga utilizzata la stessa configurazione specificata in 'Proxy generico'.

Aruba Key V2 — Guida rapida
Copyright @ Aruba Pec S.p.A. - All Rights Reserved



ACTALIS

@MUBA PEC

NOTA: Se non sono disponibili i dati relativi ad una delle due sezioni HTTP o LDAP (perché ad esempio la rete non
supporta entrambe le configurazioni), procedere solo con la sezione relativa alla tipologia di Proxy supportata.

Passo 4

Se le configurazione e stata salvata correttamente comparira la seguente finestra.

17.2 Impostazioni della lingua

Per cambiare la lingua dell’Aruba Key svolgere le seguenti operazioni:

Step 1

Selezionare “Utilities”.

Firtmna Yerifica Timestamp Applicativi Gestione Lilities Documenti Rimozione
Carta —

Step 2

Cliccare sul pulsante “Opzioni e Proxy”.

Decifra At Cpzioni "Import Backup Carela
diggnostica & Proxey Certificato Cifrata

s D
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Step 3

Selezionare la lingua prescelta

Modifica opzioni per Aruba Key

Generale Proxy
Lingua di interfacca

NI 1tslianc ; ' -
E' necessario riavviar Endlich ni per effettuare il cambio lingua
g

Ripristina ][ Salva ]’ Chiudi

NOTA: Una volta che e stata selezionata la lingua & necessario riavviare I’Aruba Key per rendere operative le
modifiche.

NOTE 2: Questa versione del software non supporta I'impostazione dinamica della lingua nelle seguenti applicazioni:
- Firefox portable
- Thuderbird portable
- Filezilla portable
- AbiWord portable
- 7Zip

Per configurare sulla propria Aruba Key la versione completa del software in lingua inglese & necessario formattare il
dispositivo ed estrarre nellunita di memoria tutto il contenuto dello zip scaricabile da:
https://ca.arubapec.it/downloads/AK EN VERSION.zip.
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18 Visualizzazione dei certificati su FireFox Portable.

Passo 1

Per accedere a “Mozilla FireFox Portable Edition” presente a bordo dell’Aruba Key cliccare sopra il pulsante
“Applicativi”.

Firma “erifica Timestamg Applicativi e Lttilitie= Documenti Rimozione
a

(X]

€ ¥ Q&opean 2o

e o8 e 1]

(=]

1

Passo 2

Cliccare sul pulsante “Firefox”.

Applicativi FireFox Thunderhird PDF Read FileZilla Abhvord 7-zip

2 @ QLB A m=

PLASN AN

Passo 3

Selezionare Strumenti = Opzioni 2 Avanzate - Cifratura = “Mostra Certificati” ed inserire il PIN quando richiesto

r '1
Passwerd richiesta ﬁ

g_. Inserire la password principale per CHS.
=4

| ok || Annulla
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| propri certificati, residenti nell’Arubakey, sono visualizzati all'interno della scheda ‘Certificati personali’

w Gestione certificati . - h E@g

Certificati personali | Pers-:-nelSewerlﬂuturi.télhl.tm|

Sono presenti certificati rilasciati dalle seguenti organizzazioni che attestanc la propria identita:
Morme certificato Dispositivo di sicurezza Murnero seriale Scadeil =3
4 Actalis 5.p.A./03358520967
. SIMONE BALDINI S 60:84:24:04:DB:05:C7:55  24/11/2014
4RFI
Baldini 5imone (Cons)  CHS 4C:07:32:8%:00:00:00:04:3... 17/11/2013
Yisualizza... ] ’ Salva... l ISE.I.'.ra. tutto... ] [ Importa... ] [ Elirnina...

ATTENZIONE: Nel caso in cui i certificati di firma e CNS vengano importati all’'interno dello Store di Mozilla FireFox &
doveroso non cliccare sul pulsante” Elimina..”. Questo azione potrebbe causare I'eliminazione dei certificati CNS e
Firma digitale all'interno della smartcard e I'impossibilita di recupero degli stessi.
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19 Procedura di caricamento del certificato ACTALIS

In generale la smart card contiene gia a bordo il certificato di firma digitale. Esiste tuttavia la possibilita, nel caso in cui
I’Aruba Key sia stata acquistata dal circuito Actalis, che la smart card sia stata fornita senza certificati a bordo. Il
titolare dovra quindi seguire la seguente procedura per effettuare il caricamento dei certificati e rendere Aruba Key
operativa.

In questo caso al titolare, in seguito o contestualmente al processo di identificazione effettuato da un Operatore di
Registrazione, viene consegnata una busta chiusa con un Codice Riservato Personale (chiamato codice CRP).

Per ottenere il caricamento del certificato € necessario seguire i passi sotto riportati.

Passo 1

Accedere a “Motzilla FireFox Portable Edition” presente a bordo dell’Aruba Key cliccando prima sul pulsante
“Applicativi” e quindi sul pulsante “Firefox”.

“erifica Timestamg Applicativi & i Lktiltie= Documenti Rimozione

:
¥ O Rt e&m 2k

L o i ]

Applicativi FireFox Thunderhird PDF Read FileZilla

% @ 0% B

L B
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Passo 2

Collegarsi con il browser al sito https://portal.actalis.it

Certificatore Cualificato =
accreditato presso DighPANS

ALTALIS SERVIEL PORTAL

Oenvenuti sl sito di Actalis)

SERWIZI E SOLUZIONG

Paita Uettranics Certificala

Nell’area “ACCESSO CLIENTI”, posta in alto a sinistra, digitare in caratteri maiuscoli il codice fiscale del titolare ed il
codice CRP consegnato in fase di identificazione del titolare. Quindi cliccare su “LOGIN”.

Passo 3

Si accede cosi alla pagina in cui sono disponibili i “CERTIFICATI AUTORIZZATI” per il titolare. Cliccare su “Richiesta
certificato”.

Fie hiodifics Mauslizza Gronologin Segeabhe - Sruments Bt
g-_" C % A B b ivorsamlinit CAenices
W Pecit || -WebMal PLC - & Betpsfporaalactabs .,

s

au actali.n? Beesds || Muper quests san

Cerificatore Qualificato
accraditato presso DigitP)

Surviei tformacion Acguista Contattach

g mF coLlainog
ACTALIS MESSAGG PER L'UTENTE

INFORMAZIONE PIPORTANTE: 1r Rinnova o wn certificato o poghiam

CERTIFICATI AUTORIZZATI

Firra Digitals Qualificata pre Elkps - 1 anng
Informsdoni sul certificato Richiesta certificato

Si avvia cosi una procedura automatica che chiede al titolare I'inserimento del codice PIN per accedere al dispositivo.
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Passo 4

Inserire quando richiesto il PIN ricevuto con Aruba Key e cliccare sul pulsante “OK”.

|£| Login dispositivo

Si prega di inserire il dispositivo nel lettore

Dispositivo inserito

FIN | ssssssns|

Il sistema provvede ad eseguire i passi necessari per ottenere il certificato.

| £:| Personalizzazione dispositive EI_Iéj | £| Personalizzazione dispositiva l = i"i_]
-
M Presenza chiavi sul dispositivo, i Presenza chiavi sul dispositivo.

Generazione richiesta di certificato, Generazione richiesta di certificato.

Inwio richiesta di certificato, Invio richiesta di certificato,

Recupero certificati CA. Recupero certificati CA.

Installazione certificati CA., Installazione certificati CA.,

TTe N S

Recupero certificato utents. Recupero certificato utente.

Installazione certificato utente, Installazione certificato utente,

Al termine dell’operazione viene fornito un Codice di Revoca, utilizzabile dal titolare qualora volesse invalidare il
certificato emesso. Tale operazione puo essere eseguita collegandosi nuovamente al medesimo portale.

| £ Codice di revoca certificato [il_lél

1l certificato personale & stato correttamente
installato,

Prima di procedere annotare o salvare il codice di
revoca premendo i| tasto Salva ..

Codice di revoca
317993074755

Salva ... ][ Frosegui

.

Il codice puo essere salvato cliccando sul pulsante “Salva”.

Il sistema comunica quindi I'esito del processo di caricamento del certificato
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O
Esito operazioni

=

2 Mozilla Firef

ca Wisualizza Cronaologia Segnalibri Strumenti Aiuto

ustomLo art/SetupCompleted 7.7 ~ !:-T]v Google

Lactalis.it/CA/En:

& httpstiportalact...rt/SetupCompleted | =

Certificatore Qualificato
accreditato presso DigitPA™

Servizi Informazioni

BEF COLLALUDOO
ACTALIS

DPERAZIONE TERMINATA CORRETTAMENTE.

IO | HOTE LEGALL | P

Acquista Supporto Contattaci

@)

Servizi

Completata

La procedura é cosi conclusa ed il titolare puo chiudere il browser ed operare con tutte le funzioni di Aruba Key.
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